TRENDY W SYSTEMACH ALARMOWYCH — DOKAD ZMIERZAJA?
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Od kilku lat trwa rewolucja technologiczna w dziedzinie systemdéw alarmowych uzytkowanych
przez gospodarstwa domowe i maty biznes. Wynika to z upowszechnienia sie tgcznosci mobilnej w
wyniku nasycenia catego obszaru kraju sieciami systeméw komérkowej transmisji danych przy niskich
cenach ustug Internetu mobilnego. Ponadto uzytkowane obecnie telefony komdrkowe posiadajg liczne
funkcje rozszerzajace ich funkcjonalno$¢ poza zadaniem tacznosci telefonicznej. Standardowo
wyposazane sg w cyfrowe kamery, funkcje lokalizacji GPS, itp. Duze znaczenie ma réwniez postep w
dtugotrwatosci uzytkowania smartfonéw po jednorazowym krétkim tadowaniu. Typowy czas pracy bez
tadowania wynosi 3 do 7 dni. Standartowo wyposazane sg w krétko zasiegowe tgcza WiFi i Bluetooth.
Masowo s3 juz uzytkowane aplikacje dedykowane réznym dziedzinom zycia: nawigacja, medycyna oraz
nadzor i sterowanie licznymi urzadzeniami powszechnego uzytku. Specyficzng cechg nowoczesnych
smartfonéw jest ich personifikacja, tj. jednoznaczne ,przywigzanie” do konkretnego uzytkownika
poprzez powszechne stosowanie ograniczenia dostepu innych oséb do konkretnego aparatu: kodow,
pindw, systemdéw rozpoznawania odciskow palcéw, oczu i ryséw twarzy. Smartfon mozna uznaé za
urzadzenie dobrze zabezpieczone przed niepowotanym uzyciem.

Obecnie smartfony umozliwiajg petng zdalng obstuge lodéwek, piekarnikdw, kuchenek
mikrofalowych, klimatyzacji, ogrzewania, bram, drzwi, itp. W tej sytuacji naturalng rzeczg jest
funkcjonalne tgczenie catosciowego zarzgdzania zaréwno systemoéw urzgdzen infrastruktury domowej
oraz systemu alarmowego i nadzoru wideo. Poniewaz posiadacze smartfondw praktycznie nie rozstajg
sie z nimi catodobowo, smartfon moze by¢ idealnym osobistym mobilnym terminalem/manipulatorem
systemu alarmowego i moze z powodzeniem zastepowac typowy manipulator stacjonarny. Nalezy przy
tym zwrdci¢ uwage, ze w odrdznieniu od systeméw zarzadzania infrastrukturg budynkowg taka jak:
bramy, rolety, oswietlenie, ogrzewanie, itp., systemy alarmowe muszg spetnia¢ znacznie wyzisze
wymagania w zakresie niezawodnosci, bezpieczeistwa i funkcjonalnosci ze wzgledu na istotnos$¢
bezpieczenstwa oséb i mienia. Powinny réwniez spetnia¢ wymagania okreslane przez Polskie Normy
gdyz jest to jeden z podstawowych warunkdéw skorzystania ze znizek w ubezpieczeniach mieszkan i
domdw. Stosujgc urzadzenia i systemy wykorzystujgce Internet i globalng sie¢ WLAN - nalezy



uwzglednic jeszcze kolejne istotne okolicznosci. Uzytkownicy smartfondéw czesto korzystajg z Internetu
poprzez niezabezpieczone ogdlnie dostepne lokalnych sieci WiFi np. w restauracjach, lotniskach,
dworcach, hotelach, itp. Dlatego tez uzytkowane systemy alarmowe powinny posiada¢ szyfrowanie
danych z wtasnymi indywidualnymi kluczami. Jeszcze wazniejszg sprawg jest to, ze smartfon musi
zgtaszac niezwtocznie dla uzytkownika istotne powiadomienia o zdarzeniach (alarmy, sabotaze, itp.),
nawet w sytuacjach gdy uzytkownik korzysta w tym czasie z innych aplikacji lub gdy telefon jest
wygaszony (nawet gdy uzytkownik wtasnie $pi). Jest to zreszta podstawowy wymog dla kazdego
systemu alarmowego. Te funkcjonalno$¢ zapewnia aplikacja systemu alarmowego w potaczeniu z
niezbednym dedykowanym dla niej internetowym serwerem aplikacji (czesto uzywane jest okreslenie
»,chmura”), ktérg musi prowadzié¢/zapewnié¢ producent lub na jego zlecenie ustalony operator serwera.
Serwer musi funkcjonowa¢ niezawodnie 24h/365 dni w roku przez caty okres uzytkowania systemu
alarmowego, tj. 7 do 10 lat. Kupujgcy sieciowy system alarmowy moze by¢ pewien, ze jezeli producent
systemu nie okresla warunkdw i czasu funkcjonowania serwera lub nie odnosi sie wcale do tej sprawy,
to ,,chmura” obstugujgca jego system przestanie dziata¢ po uptywie gwarancji urzadzenia, tj. 2 lata.
Taki system alarmowy przestanie funkcjonowaé, a nierenomowany i niesolidny producent lub
dystrybutor takiego produktu bedzie sprzedawac podobne urzadzenia kolejnym nabywcom pod inng
nazwa. Znane sg juz liczne takie przypadki, w szczegdlnosci dotyczace tanich kamer internetowych
Rownie wazng sprawg jest zapewnienie przez producenta systemu aktualizacji aplikacji smartfonowej
obstugujacej system. Srednio co rok do dwéch uzytkownicy smartfondw zmieniaja systemy operacyjne
ANDROID lub 10S na nowsze wersje, a co trzy lata wymieniajg smartfon na inny model. Zmiany te
ogdlnie wptywajg dobrze na stabilnos¢ aplikacji i umozliwiajg stosowanie nowych funkcji, ale w
praktyce bardzo czesto oddziatujg negatywnie na wiele aplikacji uzytkowych smartfonéw. Solidni
wytwoérey aplikacji  uzytkowych $ledzg stale zmiany w systemach operacyjnych, aktualizujg swoje
aplikacje w miare potrzeb, informujg uzytkownikdw o potrzebie aktualizacji i udostepniajg je
uzytkownikom na okreslonych przez siebie zasadach. Niestety na naszym rynku sprzedawanych jest
wiele typow urzadzen wspdtpracujacych ze smartfonami, dla ktérych nie ma wsparcia technicznego
dla aplikacji. Z reguty producent wskazuje aktualne uzytkowane wersje ANDROIDA lub 10S. Jednakze
kazda aktualizacja systemu operacyjnego moze spowodowac niemoznos¢ uzytkowania urzadzenia,
nawet w okresie gwarancyjnym, bez mozliwosci zareklamowania wyrobu. Dlatego nabywca wszelkich
urzadzen wspotpracujacych ze smartfonami juz przy zakupie powinien zainteresowac sie kto i na jakich
warunkach udostepniac¢ bedzie aktualizacje aplikacji uzytkowych.
Dos¢ ciekawy i nowatorskim rozwigzaniem jest system DIONE - dlaczego warto go zastosowac?
Przede wszystkim jest to system alarmowy spetniajgcy wymagania Polskich i Europejskich Norm.
Przeznaczony jest do zabezpieczenia mieszkan, doméw i tzw. matego biznesu. Wytwdrcg DIONE, w tym
oprogramowania centrali, modutu konektora oraz aplikacji smartfonowej jest STEKOP S.A.
Najwazniejszym zaletami systemu DIONE s3:

e szybka i prosta instalacja urzadzen systemu,

e zdalne sterowanie systemem alarmowym z aplikacji na smartfonie (z dowolnego miejsca z
dostepem do Internetu) lub za pomocg pilota (tgcze krdtko zasiegowe ok 50m),

e bezposrednie powiadamianie uzytkownika o zdarzeniach wraz z transmisjg obrazu na smartfon
uzytkownika,

e wizualizacja obecnosci uzytkownikéw systemu w oknie gtéwnym aplikacji,

e zgodnos¢ systemu z gradem 2 normy branzowej,

e ,chmura” (dedykowany serwer internetowy) — zarzadzana przez STEKOP SA,

e szyfrowanie danych - indywidualne dla kazdego systemu DIONE,

e przycisk ,,wezwanie pomocy” w aplikacji DIONE, gdzie sygnat ten moze by¢ odbierany przez
innych wskazanych uzytkownikow systemu wraz z automatycznym uruchomieniem nawigacji
Google Maps prowadzgcej do wzywajgcego pomocy,

e monitorowanie obiektu i interwencja Grupy Interwencyjnej przez firme ochrony — mozliwos¢



zlecenia ustugi dla STEKOP S.A. na terenie catego kraju,
e mozliwosc¢ prostej adaptacji i modernizacji starych kablowych systeméw alarmowych z uzyciem
modutu konektora urzadzen przewodowych.
Centrala DIONE wspotpracuje bezprzewodowo ze wszystkimi podstawowymi elementami wykrywania
zagrozen, takimi jak:

e detektory ruchu - pasywne czujki podczerwienie z funkcjg pet,

e detektory otwarcia — czujki magnetyczne (okna, drzwi).

e detektory dymu — punktowe czujniki wykrywania pozaru,

e detektory gazu — czujniki CO, gaz ziemny, metan, LPG,

e detektory zalania wodg,

e piloty - zdalne sterowanie systemem alarmowym, napad, wezwanie pomocy,
e Kamery IP —zdalny podglad stanu bezpieczenstwa obszaru obiektu,

e podsystemy sterowania i kontroli automatyki budynku, np.: oswietlenie, bramy, itp. (w
opracowaniu) .
Centrala DIONE moze pracowac¢ w dwdch rownolegtych trybach:

e lokalnym — z wykorzystaniem funkcji ,direct” stuzgcej do komunikacji ze smartfonem badz
tabletem, ktéry po zainstalowaniu na state moze petni¢ role typowego manipulatora systemu
alarmowego, czy tez za pomocy pilota zdalnego sterowania do prostego zatgczania/wytgczania
poszczegdlnych stref dozoru lub catego systemu,

e sieciowym —gdzie komunikacja pomiedzy centralg, a smartfonami odbywa sie za posrednictwem
bezpiecznych serwerdw systemu, na ktérych przechowywana jest réwniez zapisana wczesniej
konfiguracja catego systemu. Takie rozwigzanie pozwala na szybkie przywrdcenie ostatniej,
poprawnej konfiguracji systemu DIONE w przypadku koniecznosci np. wymiany jednostki
centralnej. Przywrdcenie zapisanej konfiguracji odbywa sie przy zachowaniu mechanizméw
bezpieczenstwa autoryzacji uzytkownika (administratora systemu DIONE).

Pomimo tego, ze praca systemu DIONE w gtéwnej mierze opiera sie na czujnikach bezprzewodowych,
to producent systemu nie zapomniat o uzytkownikach kablowych systemdéw alarmowych starszych
generacji lub mozliwosci zastosowania w systemie czujnikdw przewodowych. Modernizacja systemu
alarmowego polega na prostej zamianie ptyty gtdwnej istniejacej centrali alarmowej na modut obstugi
czujek przewodowych DIONE Konektor i przetaczeniu istniejgcych linii dozorowych do dedykowanych
zaciskow modutu Konektora oraz podtgczeniu modutu za pomoca kabla USB do centrali DIONE.

System DIONE jest dobrg, ekonomiczng alternatywa w stosunku do rozbudowanych systeméw alarmowych,

a jego funkcjonalnosc¢ czesto oferuje duzo wiecej niz typowa centrala alarmowa. Nie bez znaczenia jest tez
fakt, ze producentem centrali jest polska firma przez co gwarantuje ciggtos¢ pracy serwerdw systemu,
respektowanie konsumenckich praw do gwarancji i rekojmi oraz dalszy rozwdj i doskonalenie systemu.

Producentem opisywanego systemu DIONE jest firma STEKOP Spotka Akcyjna. Firma znana od 35 lat z
wielu autorskich opracowan rozwigzan oraz wdrozen w zakresie urzadzen i systemdéw alarmowych
przeznaczonych do ochrony obiektow, od takich jak mieszkania i domy do bankéw obiektéw
wojskowych. Gtéwnie s3 to centrale systeméw alarmowych i systemy monitorowania, poczawszy od
systemu SEZAM stosowanego w latach dziewiecdziesigtych az do systemu PALLADION aktualnie
stosowanego. Obecnie, oprocz produkcji urzadzen alarmowych, Spétka swiadczy ustugi w zakresie
monitoringu, ochrony fizycznej i instalacji duzych systemdw alarmowych dla potrzeb obiektow
infrastruktury technicznej Panistwa i obiektdw MON. Departament Produkcji i Rozwoju Spoétki realizuje
wiele nowatorskich tematdw technicznych, w tym wspdétfinansowanych przez Narodowe Centrum
Badan i Rozwoju.



Na bazie doswiadczenia w stosowaniu przez Spétke najnowoczesniejszych technologii Swiatowych
powstat najnowszy produkt opracowany i wdrozony przez STEKOP do produkgji, ktdrym jest opisywany
w artykule system bezpieczenstwa DIONE przeznaczony do ochrony mieszkan, domoéw i matego
biznesu. Produkt reprezentuje Swiatowy poziom technologiczny nie stosowany dotychczas w
systemach alarmowych matych i srednich obiektéw. Rozszerza znacznie funkcjonalnos¢ w zapewnieniu
bezpieczenstwa w stosunku do typowych dotychczas stosowanych domowych systeméw alarmowych.
Wopisuje sie rownoczesnie w kategorie pojeciowe ,system alarmowy”, ,internet rzeczy” i ,inteligentny
dom”.

Szczegotowy opis systemu DIONE znajduje sie na stronie internetowej http://www.ochronadione.pl/
Pomoc techniczna w postaci filméw instruktazowych instalacji i uruchomienia systemu znajduje sie
pod adresem internetowymi http://www.ochronadione.pl/

Sprzedaz realizowana jest przez sklep internetowy https://sklep.ochronadione.pl/ oraz dystrybutoréw.
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